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Eine Ubersicht (iber die Daten, auf die via Predator zugegriffen werden kann.
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Die abgesaugten Daten der verschiedenen Zielgerate werden im «Predator Control Panel» organisiert.
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Uber «Predator‘s Cyop Administration View» wird die Uberwachung praktisch gesteuert.
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Figure 7: Predator Tactical Interception solution scheme

Die Infektion kann im «Null-Klick-Modus» erfolgen, ohne dass die Zielperson auf einen Link klicken muss.
Entweder Uber einen IMSI-Catcher, beispielsweise versteckt in einer Tasche, oder Uber das Abfangen von
Wifi-Signalen.

Deivary Memwa s Dr=livery eckar Installation Server

(D

Fredator Agent
| Target Device)

i
|
¥
+
il

Cyber Dperation War sstation (U1
UNC Aronymization MeTwaork Cora [CYOR)

Figure 1: Predator - High-Level Architecture

Die Grafik zeigt die einzelnen Komponenten des Predator-Uberwachungssystems. Dazu gehéren unter
anderem die Cyop-Plattform, Installationsserver, ein Zustellvektor, der eine Verbindung zum Zielgerat herstellt,
um dieses zu infizieren.
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Figure 3: Predator CNC Anonymization Network
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Figure 4: Predator - Ongoing Operation - Command & Control Flow

Der durch Predator ausgeléste Datenfluss wird durch verschiedene Schritte verschleiert, um die Identitat der
Uberwacher:innen anonym zu halten.



